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Kybersikana

Uvod do problematiky

Terminem kyberSikana oznacujeme nebezpecné komunikacni jevy realizované prostiednictvim
informacnich a komunikacnich technologii (napf. pomoci mobilnich telefond nebo sluzeb v ramci
internetu), jeZ maji za nasledek ublizeni nebo jiné poskozeni obéti.

Toto ublizeni ¢i poskozeni mizZe byt jak zamérem Utocnika, tak disledkem napf. nevhodného vtipu,
nedorozuméni mezi obéti a Utocnikem, nedomyslenim disledkd jednani ze strany Gtoc¢nika atd. Obét
je poskozovana opakovang, at uz pavodnim uUtocnikem ¢&i osobami, které se do kyberSikany zapoji
pozdéji.

Kybersikana je druhem psychické Sikany realizovana v rdmci sluzeb internetu nebo GSM siti (mobilni
telefony).

1. 1. ROZDiL MEZI TRADICNI SIKANOU A KYBERSIKANOU

Kybersikana se odehrava ve virtudlnim svété. Tak, jako se lisi virtualni svét od svéta redlného, lisi se i
kybersikana od klasické Sikany. Misto a ¢as Utoku Zatimco u tradi¢ni Sikany lze ptredpokladat, kdy a kde
k utoku dojde (napf. ve Skole, na hfristi), s kybersikanou se mizeme setkat kdykoliv a kdekoliv. Obéti
utoku se mizZeme stat vidy, kdyZ budeme pfipojeni k internetu nebo mobilni siti (GSM). V takovém
pfipadé se pred kyberitokem nemame kam schovat. Uto¢nik si nds mGze najit tfeba i o pGlnoci v
,bezpedi domova“. Uto¢nik Pachatel kybersikany je ve vétsiné pfipadi anonymni, skryty za prezdivkou
nebo jinym neurditym identifikdtorem. Z této skutecnosti vyplyva vétSina rozdild mezi pachateli
kybersikany a tradiéni Sikany. Anonymita virtualniho prostfedi smazava rozdily mezi lidmi — at uZ jde o
vék, pohlavi, socidlni postaveni, fyzické dispozice, pocetni pfevahu ¢i napriklad odvahu zautodit.
Virtudlni prostfedi umoZiiuje provést uUtok i tém, ktefi témito moZnostmi v dostatecné mire
nedisponuji. Pivodcem kyberSikany se mlze stat kdokoli, kdo ma potfebné znalosti informacnich a
komunika¢nich technologii. Uto¢nici travi podle vyzkum( vice ¢asu na internetu, a to bez dohledu
rodicl, ktefi se navic pfilis nezajimaji o to, k éemu jejich déti internet pouzivaji.

KYBERSIKANA Sekundarni Gtoénici (divaci a Sifitelé) MnoZstvi divakd kybersikany méze byt nepomérné
vétsi nez pocet prihlizejicich u klasické Sikany. V ptipadé kybersikany muze byt pfihliZzejicim v podstaté
kazdy, kdo ma pfristup k internetu — tedy miliony lidi z celého svéta. Kromé divakd se do kybersikany
zapojuji i tzv. Sifitelé kybersikany. Jsou to lidé, ktefi dale rozesilaji informace o kybersSikané (napft.
posilaji dalsim lidem odkaz na stranky, kde se kybersikana objevila), a tak se védomé ¢i nevédomé do
kybersikany sami zapojuji. Obé tyto skupiny lidi mohou zmnohonasobit dopad utoku na obét. Tim
vlastné poskozuji obét mnohem vice neZ primarni Utocnik - z tohoto pohledu se tedy stavaji
sekundarnimi to¢niky. Obét stejné jako je tomu u puvodcl kybersikany ani u jejich obéti nezalezi na
véku, pohlavi, fyzické sile, postaveni v socidlni skupiné ¢i uspésnosti ve spolecnosti. V elektronické
komunikaci jsou vySe zminéné aspekty potlaceny a nemaji takovy vyznam, jako pfi komunikaci tvari v
tvar. Z vyzkuma vyplyva, Ze obéti tradi¢ni Sikany se Casto stavaji také obétmi kybersikany, ktera je v
této souvislosti posunem Sikany o krok dal. Vyzkumy také uvadéji, Ze obéti kybersikany travi vice ¢asu
na internetu, byvaji obvykle malo obeznameny s riziky spojenymi se_zneuzitim ICT, proto se na
internetu chovaji méné opatrné. Utok a jeho dopad na obét Béhem kyberutoku nedochazi k osobnimu
kontaktu dtocénika s obéti (Gto¢nik svou obét dokonce nemusi znat, mlze si ji vytipovat napf. podle
prezdivky nebo podle véku). Nedostatek zpétné vazby z reakce obéti umoznuje rozvijet agresivni a

impulsivni chovani bez zdbran. Dopad vlivu informace zverejnéné napf. na internetu trvd mnohem déle
nez nadavka ¢i pomluva v redlném svéte, kterd ,, proSumi davem®, ale da se na ni pomérné rychle
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zapomenout. Ve virtudlnim prostredi zlstavaji uloZzené diskriminujici materidly, které mohou
kybersikanu znovu a znovu rozvifovat. Ponizujici informace jsou navic dostupné komukoliv, kdykoliv a
odkudkoliv. Dopad Gtoku ¢&i Utok( na obét vyrazné prohlubuje pocit beznadéje, ktery je vyvolany
minimalnimi moZnostmi obrany proti anonymnimu utoc¢nikovi. Diagnostika Vyhledavani obéti
kybersikany je stejné slozité jako urcovani obéti jakékoliv jiné psychické Sikany - psychické tyrani na
obéti nezanechava 7adné zjevné stopy, na rozdil od modfin a SramQ, jeZ mohou doprovazet fyzickou
Sikanu.

Obéti kybersikany jsou ¢asto uzaviené do sebe a nekomunikuji o problémech s okolim. DavodU pro
takové chovani miiZe byt vice (strach, stud, rodice neovladaji praci na pocitaci, dité nepozn3, Ze jde o
projevy psychického Sikanovani, boji se, Ze mu rodice zakazi pouzivat internet atd.).

Obéti kybersikany na feseni svych problém( ¢asto zlstavaji samy, coZz mlzZe vést k tomu, Ze situaci
nezvladnou.

vewvs

1.2. Nejcastéjsi projevy kybersikany:

Ztrapnovani, urazeni, nadavani, pomlouvani, v rdmci socialnich siti, blogl ¢i jinych webovych stranek,
v diskuzich, chatech, e-mailech, SMS zpravach...

Zastrasovani, vydirani, vyvhroZovani...

Zverejnovani ponizujicich fotografii, videozaznam &i audiozdznamu na internetu.

Kradez identity obéti — vytvareni faleSnych uctd, kradeze cizich 4¢tl a manipulace s nimi s cilem dostat
obét do potizi.

ObtéZovani a pronasledovani napf. psanim zprav, volanim, prozvanénim...

Vylouéenim z on-line komunity jako forma Sikany.

1.3. Jak se chranit pied kybersikanou?

Respektovat ostatni, nevyvolavat zbytecné konflikty ve skutecném ani virtudlnim svété.

Nesdélovat citlivé informace, které by mohly byt zneuZity: nezverejiovat osobni Udaje, osobni
fotografie, hesla k elektronickym G¢tiim, nesvérovat se se svymi problémy, nefesit svou sexualitu atd.
Umisténim na internet nad témito materidly ztracime kontrolu.

o vwv.

Nebyt pfehnané dlvérivy (vyzkumy ukazuji, Ze vétsina lidi ve virtudlni komunikaci Ize).

Sezndmit se s pravidly sluzeb internetu a GSM siti.

Seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

1.4. Jak se branit kyberatokium ?

UKONCIT — ptestat komunikovat s Gto¢nikem, nemstit se.

BLOKOVAT - zamezit Utocnikovi pfistup k obéti i k dané sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si pfijimani Uto¢nikovych zprav nebo hovord zménit svou virtualni identitu).

OZNAMIT — oznamit Utok dospélym, schovat si diikazy pro vy$etiovani (napf. zpravy videozaznamy,
odkazy na weby, blogy).

ODHALIT PACHATELE — pokud je to mozné (napf. podle profilu)
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2. 1. JAK SE_CHRANIT PRED KYBERGROOMINGEM? Kromé technickych mozinosti je nejucinn&jsi
obranou pred kybergroomingem prevence.

Ta spociva zejména v dobré informovanosti uciteld i Zak( o nebezpedich této internetové manipulace.
Velmi dulezitym preventivnim nastrojem je také fungujici komunikace mezi ditétem a rodicem.
Vyznamné je rovnéz integrovani témat internetové komunikace s neznamymi uZivateli (a logicky také
témat spojenych s rizikovou virtualni komunikaci) do systému vzdélavani (napfiklad prostfednictvim
ramcovych vzdélavacich program).

Pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtudlnich Utocnikl (mohou vam slibovat lasku, pokracovani vztahu v
redlném svété, penize, darky apod.). Uvédomte si, Ze lidé na internetu mohou Ihat!

2. VSimejte si nesrovnalosti v komunikaci s kyberutocniky (Utocnik napfriklad udava razny vék, méni
informace, které vam o sobé sdélil dfive apod.).

3. Uvédomte si, proc by nékdo chtél za kazdou cenu udrzZet internetovy vztah nebo obsah komunikace
v tajnosti.

4. Vytycte si své osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte jinym uZivatelim
materidly sexudlni povahy.

5. Ve virtualnim prostfedi nikomu nesdélujte své osobni Udaje (zejména své fotografie).

6. Nikdy nechodte na osobni schlizku, aniz by o ni védéli rodi¢e. Uvédomte si, co vSechno se vam na
schizce muze stat a jak mlzZe byt schiizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako anonymni, ale
neni. Nechcete prece, aby vas ,internetovy zndmy“ napf. vystopoval v redlném svété, nebo aby vas
nutil délat néco, co délat nechcete.

Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyZ je vase dité v
bezpeci domova a sedi u pocitace, nemusi to znamenat, Ze je v bezpedi!

2. PoditaC ditéte nechejte na verejné dostupném misté (napf. v obyvacim pokoji), které muizete
namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika miZe internet predstavovat.

4. Uvédomte si, ze kdyz doma ditéti zakdZete pouzivat pocitac a internet, najde si jinou cestu, jak se k
témto nastrojim dostat (u kamarada, ve skole, prostfednictvim mobilniho telefonu atd.). V pripadé,
Ze se vase dité dostane do probléml spojenych s kybergroomingem, kybersSikanou c¢i dalSimi
nebezpeénymi komunikacnimi jevy, nepouzZivejte nefunkéni metodu zakazu prace s pocitatem a
internetem!
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Spolecna strategie proti kybersikané na Skole:

Vhodné informovat zaky, pedagogy a rodice o hrozbdach kybersikany.
Zapojit téma kybersikany do vyuky.

Ptipravit seminaf na téma kybersikany do minimalniho preventivniho programu na aktudlni Skolni rok.
Pokragovani seminare Sikana Il. Od VISK.

MozZnost seznamit se s danou problematikou na nasténce a uvedeni kontaktd na pomoc na viditelném
misté (preventivni nasténka v budové skoly). MoZnost obratit se na metodika prevence, vychovného
poradce a vedeni Skoly.

2.2. KDO PORADI, CO DELAT?

Pomoc online (Internet Helpline) www.pomoconline.cz +420 116 111, +420 800 155 155
pomoc@linkabezpeci.cz xchat.centrum.cz/Ib/

vy /|

Narodni centrum bezpecnéjsiho internetu (Safer Internet) www.saferinternet.cz Bily kruh bezpedi
www.bkb.cz +420 257 317 110

E-Bezpeli www.e-bezpeci.cz www.napisnam.cz info@e-bezpeci.cz

Utad na ochranu osobnich Gdajéi www.uoou.cz +420 234 665 212 posta@uoou.cz
Policie CR 158 www.policie.cz
Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz)

Projekt E-Bezpedi (www.e-bezpeci.cz)

Centrum prevence rizikové virtudlni komunikace PdF UP (PRVoK) (www.prvok.upol.cz)

Online poradna Centra prevence rizikové virtualni komunikace PdF UP (www.napisnam.cz)

Pomoc online — linka bezpeci online (www.pomoconline.cz) Poradenskd linka pro pedagogy
(www.rspp.cz)

Kybergrooming (www.kybergrooming.cz)

Kyberstalking (www.kyberstalking.cz)

Sexting (www.sexting.cz) Policie CR (www.policie.cz)
Ufad pro ochranu osobnich Gdajd (www.uoou.cz)
Bily kruh bezpeci (www.bkb.cz)

Konference E-Bezpeci (konference.e-bezpeci.cz)

Narodni centrum bezpecnéjsiho internetu (www.saferinternet.cz)
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